ZMLUVA

O ADMINISTRACII POCITACOVEJ SIETE

Objednavatel”

Zhotovitel’:

Centrum kultury KoSického kraja
Zastupeny: MA Michal Kupec
Sidlo: HrncCiarska 9, 040 01 Kosice
ICO: 42 104 076

DIC: 2022735627

/d’alej ako uzivatel/

Jozef Toth — T — SOFT

Sidlo: Peder €. 107, 044 05 Peder

ICO: 41 941 161

DIC: 1073336484

Zapisany v Zivnostenskom registri OU Kosice-okolie
&. OZP-C/2006/00280-2/CR1

¢. Zivnostenského registra 830-11720

Bankové spojenie: Fio banka, a.s.

IBAN: SK30 8330 0000 0027 0217 7344
BIC/SWIFT: FIOZSKBAXXX

Id'alej ako administrator/
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Zakladné pojmy

Informacéné systémy (IS) — stihrn technickych prostriedkov, programové a aplikacné
vybavenie, Udajova zakladna, pamatové meédia s udajmi, inStalatné média,
dokumentacia suvisiaca s technickym a programovym vybavenim.

informacné technologie (IT) — hardvérové a softwarové prostriedky, metody a
spGsoby uréené na prenos, spracovanie a uchovanie informacii.

Uzivatelsky ucet — (prihlasovacie meno a heslo) slizi na identifikaciu uzivatela
vinformacnych systémoch a pocitaCovej sieti, umoziuje spravne priradenie
pridelenych uzivatelskych prav prihlasenému uzZivatelovi. S kazdym jednotlivym
uzivatelskym uctom su spojené pristupové prava, ktoré rozhodujucim spdsobom
definuju opravnenie uzivatela pristupovat k zdrojom pocitacovej siete.

Cudzia osoba — osoba, ktora nie je zamestnancom firmy resp. organizacie. (napr.
syn, dcéra, kamarat, atd. zamestnanca, klient firmy resp. organizacie, atd’)

Opravneny uzivatel (resp. len uzivatel) — zamestnanec (a cudzia osoba), ktorému
bol zriadeny uzivatelsky ucCet a pridelené prisiusné pristupové prava na vykonanie
danej ¢innosti.

Nepovolana osoba — zamestnanec (a cudzia osoba), ktory nemda pridelené
pristupové prava na vykonanie danej ¢innosti alebo operacie.

Siet'ové prvky — zariadenia napr. osobny podéita¢, pracovna stanica, server, lokalna
siet (LAN), aktivny rozboCovac (HUB), prepina¢ (SWITCH), smerova¢ (ROUTER),
FIREWALL, pristupovy bod pre bezdrétové spojenie (ACCESS POINT) a pod.,
vratane prislusného programového vybavenia.

Pracovné dokumenty - vSetky subory, ktoré uZivatelia informacného systému
vytvorili alebo prevzali pre potreby plnenia pracovnych povinnosti.

Spravca siete — osoba, ktord je v zmluvnom vztahu a ktorého naplii prace je
definovana v Cl. 9 Prava a povinnosti administratora, dalej len ,administrator”.
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Cl. 1
Predmet zmluvy

Administrator sa zavazuje optimalizovat pocitacovu siet, jednotlivé pracovne
stanice a bezpecnost Internetového pripojenia podla Cl. 7 Pripojenie pocitaca do
siete, Cl. 10 Postupy zabezpecenia pocitaca.

_ CL2
Cas plnenia

Administrator mesacne alebo podla potreby uzivatela, okolnosti prekontroluje
urCene pocitaCe, pracovné stanice. Spravi aktualizacie operatnych systémov,
Internetového prehliadaca, antivirového systému, proxy servera. Prekontroluje
spravnu funkcnost antivirového systému, proxy servera, Internetového prehliadacga.
Konzultacia, administracia na poziadanie uZivatela raz za mesiac je bezplatna.

1.3
Cena

Dohodnuta pausalna cena za administraciu poéitaovej siete je 15,00 EUR
/pocita/mesiac. Administracia 10 pocitatov mesacne:
10 x 15,00 EUR = 150,00 EUR. Vo vynimo¢&nych pripadoch celkova fakturovana
suma sa méze zmenit na zaklade nad ramec realizovanych préac.

Cl. 4
Prava a povinnosti uzivatelov

1. Pouzivanie hesiel

Kazdy uZivatel IS a pocitacovej siete sa musi identifikovat - musi sa prihlasit
prislusnym uzivatelskym menom a heslom. Autorizacia uZivatela v informadnom
systeme mdZe byt viac Groviiova, pri prihlaseni sa do IS a pocitacovej siete, pred
vstupom do urcCitej aplikacie, pripadne pred vykonanim urcitej Ginnosti v ramci
aplikacie. Na kazdej urovni je vhodné pouzivat iné heslo (hesla pre prihlasenie do
siete a do konkrétnych aplikacii mézu byt rozne). Meno uzivatela a prvotné heslo je
uzivatelovi pridelené administratorom alebo aplikacie. Heslo je mozné zmenit.
Spravu hesiel vykonava administrator. Heslo musi obsahovat minimaine 6 znakov,
kombinaciu velkych a malych pismen, C&islic a $pecialnych znakov. (napr.:
89JahodaAQ) Kombinacia znakov tvoriacich heslo nesmie byt jednoducho
desifrovatelna. Je nevhodné pouZivat mena a priezviska uzivatelov, ich rodinnych
prislusnikov, datumy narodeni a pod. Za utajenie hesla zodpoveda uzivatel. Hesla
nesmu byt volne dostupné, napr. vedla pocitaca, pod klavesnicou, na stole a pod.
Kazdy uzivatel je zodpovedny za neopravnené spristupnenie svojho hesla inej
osobe, nasledne i za jeho zneuZitie. V pripade straty hesla uZivatel je povinny
informovat’ administratora pocitaovej siete a zabezpedit vymaz hesla, aby nemohlo
dojst’ k jeho zneuzitiu inou neopravnenou osobou. V pripadoch ked je Ziaduce
zabezpecenie zvySenej ochrany dat alebo pristup do IS prostrednictvom pracovnej
stanice je potrebné pouzivat zaheslovany $etri¢ obrazovky.
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KlaCové hesla potrebné na zabezpelenie prevadzky IS a pocitaovej siete su
uloZzené na predpisanych formularoch.

2.

Pouzivanie prostriedkov IS a pocitacovej siete

Zakladnymi prostriedkami IS a pocitaCovej siete, ktoré je mozné pouzivat pri
plneni pracovnych povinnosti su:

a)

pracovna stanica, ktora bola zamestnancovi pridelend, resp. iny pocitaé, ktory
je zamestnanec opravneny pouzivat),

nainstalované programoveé vybavenie,

sietové sluzby datovych serverov,

vypoctova kapacita pocitaCovych systémov pri pouzivani sietovych aplikacii,
elektronicka posta E-mail,

pripojenie do globalnej siete Internet.

Zasady pouzivania prostriedkov IS a podéitadovej siete

Uzivatel nesmie svojvolne menit konfiguraciu pracovnych stanic a pocitacov.
UzZivatel nesmie pocitaCe odpajat pripadne sam zapajat’ do pocitacovej siete.
UzZivatel nesmie k pocitacom pripdjat dalSie zariadenia, premiestiiovat
pocCitaCe, ani nijakym inym spdsobom zasahovat do ich hardwarového a
softwarového vybavenia.

Uzivatel nesmie sam inStalovat akékolvek programy, nesmie pouzivat a $irit
nelegalne programové vybavenie, nesmie kopirovat a distribuovat
nainsStalované programy a opera¢né systémy, ich d{asti, suvisiacu
dokumentaciu a manualy.

VSetky zmeny v konfiguracii pocitata a ostatného technického vybavenia
moZzu byt vykonavané len spolu s administratorom.

Pracovné dokumenty sa na pridelenom poéitadi odporu¢a ukladat
do preddefinovanych prieCinkov alebo do pracovného priecinka ,Moje
dokumenty®, resp. ,Dokumenty“. Kazdy uzivatel je zodpovedny za
zalohovanie vytvorenych pracovnych dokumentov (ma povinnost’
ukladat’ ich na pridelené externé pamitové médium, resp. do
prideleného prie€inka na sietovom disku, na lokalnom disku, atd’.).
Uzivatel' je povinny vo svojom pocitadi i na sieti udrZiavat poriadok v
prieCinkoch, rusit nepotrebné sibory a dokumenty, zbytoéne nevytvarat
prazdne priecinky, ich chaotické képie a pod.

Uzivatel vyuziva pridelené vypoctové prostriedky, pocitacovu siet, pridelenu
elektronickl adresu (E-mail) a pripojenie do Internetu na pinenie uloh
suvisiacich s jeho pracovnym zaradenim.

Kazdy uzivatel je povinny uposlichnut vyzvu administratora na ukonéenie
prace v pocitaCovej sieti. V pripade opakovanej vyzvy administratora a jej
nasledneho neuposlichnutia, je administrator opravneny ukondit' prihlasenie
uzivatela na strane servera. Poznamka: Administrator méa v pripade
havarijného stavu pravo na odstavenie prevadzky siete na dobu potrebnti k
uvedeniu siete do Standardnej prevadzky aj bez predchadzajiceho
upozornenia.

Pri opusteni pracovnej stanice (PC) pripojenej na pocitacovu sief je uzivatel
povinny sa zo siete odhlasit alebo zabezpedit, aby nebolo mozné pracovat
pod jeho identitou (napr. zaheslovanim Setri¢a obrazovky).

Ziaden uzivatel nesmie zneuzit nedbanlivost iného uzivatela na to, aby
pouzival PC, IS alebo pocitacovu siet pod cudzou identitou.

Uzivatel nesmie vedome a zbytocne rusit pracu ostatnych uzivatefov
pocitaCovej siete, obmedzovat jej chod a vykonnost.
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m) Kazdy opravneny uZivatel je povinny dodrZiavat bezpeénostné opatrenia
vyplyvajtice z bezpecnostnej politiky, definovanej v ,Bezpeénostnom projekte”.

n) Pocitate musia byt umiestnené tak, aby vplyvom okolia nedoslo
k neimyselnému poskodeniu alebo poruche zariadenia pracovnej stanice,
teplom, vodou, priamym slne¢nym svetlom a pod.

o) UZivatel mbéZe manipulovat s pracovnymi stanicami (zapinat, pouzivat,
vypinat) len v sulade s inStrukciami vyrobcu, resp dodavatela zariadenia.

p) Uzivatel nesmie znizovat Zivotnost pracovnych stanic  hrubym
zaobchadzanim a ich znecistovanim.

q) V blizkosti pocitaCov je zakazané jest, pit a fajcit, ale aj vykonavat iné &innosti
hroziace znecistenim technickych zariadeni, resp. zniZenim ich Zivotnosti
alebo spolahlivosti (vibracie a podobne).

r) Cistenie povrchu pogitadov od prachu je v kompetencii pouzivatela pracovnej
stanice.

4. Pouzivanie elektronickej poSty na plnenie pracovnych povinnosti

Pri pouzivani elektronickej poSty platia rovnaké pravidla ako pri oby&ajnej poste
(reSpektovanie listového tajomstva). Elektronicka poSta ma charakter listkov a
pohfadnic, ktoré sa zasielaju bez obalu. Zabezpecenie dévernosti a utajenia sa
realizuje nadstavbovymi prostriedkami (napr. zakdédovanim spravy tak, aby ju mohli
odkodovat a precitat len opravneni prijemcovia).

Je zakazané:

a) pouzivat elektronicki postu spdsobom, ktory je v rozpore s pracovnym
poriadkom a s platnou legislativou Slovenskej republiky,

b) obtaZovat ostatnych uZivatelov zasielanim nevyziadanych informacii, §irenim
pocitaCovych virusov, Sirenim tzv. ,refazovych listov* a poplasdnych sprav
(hoax) typu ,Dieta s leukémiou“ alebo ,virus, ktory nedokaze odhalit Ziaden
antivirovy program® a pod., na konci so Ziadostou ,posli to véetkym znamym®,

c) zasielanie hromadnych nevyziadanych oznamov (okrem organizaénych
utvarov ktoré na to maju povolenie),

d) pouzivanie vulgarnych a znevazujucich vyrazov v komunikacii,

e) posielanie a otvaranie k elektronickej poste pripojenych suborov, ktoré by
mohli nejakym sp&sobom ohrozit' alebo poskodit prevadzku IS a pocitatovej
siete, trvale alebo doCasne zniZit ich vykonnost alebo ohrozit' ich bezpecnost.

Prijemca elektronickej posty potvrdi odosielatelovi jej prevzatie vtedy, ak o to
odosielatel v texte spravy vyslovne Ziada.
PouZivanie Specialnych zariadeni akymi sU scanner, CD a DVD napalovacka,
prenosné USB pamaéte a pod. je mozné iba v stlade s bezpec¢nostnou politikou.
Uzivatelia maju z dbvodu plnenia pracovnych povinnosti zabezpeéeny pristupu
na Internet. Pri vyhfadavani informacii je zakazané navstevovat pornografické a
hackerské stranky, ktoré predstavuji pre Internetovy prehliadagé hrozbu nielen
virusovu. Zasielanie nevyziadanej elektronickej posty - SPAM je v SR zakazané, vid
§3 ods. 6 zakona &. 147/2001 Z. z. o reklame a o zmenach a doplneni niektorych
zakonov. Pretoze sa vacsinou jedna o propagéciu roznych komerénych firiem a
pornografickych stranok, je zakazané ju po prevzati otvarat a klikat na linky v nej
uvedené. O tejto skuto€nosti je potrebné informovat administratora.
Kazdy uzivatel absolvuje zaSkolenie a pisomne potvrdi, Ze je oboznameny
s pravidlami pouzivania IS a pocitacovej siete a, Ze ich bude dodrziavat..
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CL5
Ochrana udajov

Uzivatel' sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava, alebo
privilegovany stav, ktory mu nebol prideleny administratorom. Pokial uzivatel
v désledku chyby programovych alebo technickych prostriedkov ziska privilegovany
stav, ktory mu nebol udeleny, alebo pristupové prava, ktoré mu neboli pridelené, je
povinny tuto skutoCnost bezprostredne oznamit administratorovi. UZivatel nesmie
vykonavat taku Cinnost, ktora by ostatnym uzivatefom branila v riadnom pouzivani
siete, napr. Sirenie pocitaCovych virusov, alebo pokusy o neopravneny pristup
k prvkom IS a pocitaovej siete.

UZivatel' sa nesmie pokuSat ziskat pristup k chranenym informaciam a datam (resp.
datovej komunikacii) inych uZivatelov. VSetky data obsiahnuté v zariadeniach siete
st povazované za dbverné, pokial nie je explicitne uvedené alebo z ich povahy
zrejmé (napr. obsah verejnej web stranky), Zze su uréené pre vSeobecné a
necbmedzené pouzitie. \

UZivatel nesmie napomahat inym osobam pri ziskavani pristupovych prav alebo
privilegovanych stavov, ktoré im neboli pridelené administratorom, ani pri ziskavani
pristupu k chranenym informaciam a datam inych uzivatelov.

Uzivatelom je zakazané neodbvodnené stahovanie a prijimanie suborov (hlavne
subory s
priponami: .EXE, .COM, .SCR, .REG, .CPL, .DLL, .SYS, .VBE, .VBS, .VXD, .BAT)
z Internetu, z priloh ¢asopisov CD a DVD a z inych nedéveryhodnych zdrojov akymi
su napr. nelegalne kopie FD, CD a DVD a r6zne DEMO, TRIAL, BETA, FREEWARE,
SHAREWARE, POSTCARDWARE verzie programov a pod. Vynimka je povolena len
od administratora alebo na zaklade pracovnej naplne uzivatela.

V pripade uniku alebo podozrenia z Uniku informacii z IS a pocitaovej siete su vSetci
zamestnanci povinni oznamit' tato skutocnost osobe poverenej vykonom dohladu
nad ochranou osobnych tdajov.

Prostriedky vypoctovej techniky na ktorych su uUdaje z informagnej bazy dat,
pamatove media s udajmi a programami (napr. CD, DVD) a vystupné tlacové
zostavy, musia byt mechanicky zabezpetené pred pristupom nepovolanych a
cudzich osbb (napr. umiestnenim v uzamykatelnych priestoroch).

InStalacné média (napr. MS-WINDOWS®, MS-OFFICE® a pod.) a média so zalohami
dat z informa¢nych systémov (CD, DVD) musia byt evidované a uloZené
v priestoroch, v ktorych budu zabezpeCené pred znehodnotenim a neopravnenym
pouzitim.

Vsetci zamestnanci, ktori pracuju s osobnymi a dévernymi tdajmi st povinni riadit’ sa
ustanoveniami zakonov €. 18/2018 Z.z. a 540/2001 Z.z. Kazdy zamestnanec ma
povinnost zachovavat micanlivost o osobnych a dbévernych Gdajoch o ktorych sa
dozvedel pri plneni pracovnych povinnosti a o tych, ktoré v zaujme zamestnavatela
nie je mozné oznamovat inym osobam. Povinnost zachovavat mi¢anlivost trva aj
po skonceni pracovného pomeru, obdobného pracovného alebo zmluvného vztahu.
Spracovanie osobnych a dévernych Gdajov na poéitatoch mimo pracovisk je
zakazane.
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Cl.6
Ochrana osobnych udajov

Administrator pri spractvani osobnych Udajov postupuje v stlade so zakonom
o ochrane osobnych UGdajov, inymi zakonmi, vSeobecne zavaznymi pravnymi
prepismi a reSpektuje prisludné povinnosti uréené objednavatelom. Administrator
nesmie spracuvané osobné Udaje vyuzit pre osobnu potrebu, ¢i potrebu inej osoby,
ani spristupnit’ alebo na iné, neZ sluZzobné/pracovné Ucely. Administrator je povinny
zachovat mi€anlivost o osobnych udajoch s ktorymi pride do styku.

CL7
Pripojenie pocitaca do siete

(1) Do siete mdze byt zapojeny pocitac, ktory je vedeny v evidencii majetku firmy
resp. organizacie a ma pridelené inventarne cislo. Pocitae, ktoré nie su
evidované v majetku firmy resp. organizacie (napr. PC cudzich oséb), mézu byt
pripojené do siete len so sthlasom administratora.

(2) Do siete méze pocitac pripojit len administrator.

(3) Pocitace v sieti su urené nasledovnymi identifikacnymi udajmi:
a) IP adresa
b) MAC adresa
c) Meno a priezvisko zamestnanca, ktory zodpoveda za dany pocitac¢
d) Inventarne Cislo (u pocitaca cudzich osob sthlas administratora)

(4) PocitaC ktorému chyba niektory z tychto 4 atribitov, neméze byt zapojeny v sieti.

Cl. 8
Suvisiace predpisy

Zakon €. 18/2018 Z.z. o ochrane osobnych Udajov (GDPR)
platnost: 30.01.2018, ucinnost: 25.05.2018, zdroj: Zbierky zakonov

Zakon €. 540/2001 Z.z. o Statnej Statistike,
platnost: 20.12.2001, ucinnost: 01.01.2002, zdroj: Zbierky zakonov.

Zakon €. 185/2015 Z.z. Autorsky zakon,
platnost: 05.08.2015, ucinnost: 01.01.2016, zdroj: Zbierky zékonov.

Zakon €. 300/2005 Z.z. Trestny zakon,
platnost: 02.07.2005, uéinnost: 01.01.2006, zdroj: Zbierky zékonov
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CL9
Prava a povinnosti administratora

Sprava pocitacovej siete sa stava v dobe prudkého rozvoja Internetu zloZitejSou

a narocnejSou ulohou, nez bola kedykolvek predtym. Administrator ma na zaklade

svojej kvalifikacie predpoklady na vykon tejto funkcie. (priloha ¢. 5)

(1) Administrator zodpoveda za prevadzku siete, jej technicky rozvoj, datovu
bezpecnost a dodrZiavanie pravidiel pripojenia do siete.

(2) Administrator je prvym konzultantom pre vSetkych zamestnancov v oblasti
funkCnosti siete a pri naslednom rieSeni poruchovych stavov.

(3) Administrator je kontaktnou osobou pri rieseni problémov komunikacie v sieti.

(4) Administrator zodpoveda za:

a) technicku a systémovu spravu lokainej siete na uréenych pocitacoch
pripojenych do LAN,

b) spravne nastavenie komunikacnych parametrov pocitacov pripojenych
na LAN,

c) dodrziavanie podmienok pripojénia podla CI. 7 Pripojenie poéitaca
do siete,

d) okamZité odpojenie od pocitaCovej siete takého poditaca, ktory porusuje
pravidla pripojenia, alebo spravania sa v sieti,

e) preSetrenie pri¢in porusovania pravidiel a ich odstranenie.

(5) Administrator nezodpoveda:

a) za uzivatefov ktori nereSpektuju, ignoruju Cl.4 Prava a povinnosti
uzivatefov, Cl. 5 Ochrana udajov, Cl. 7 Pripojenie poéitaca do siete,
Cl. 8 Suvisiace predpisy, Cl. 9 Prava a povinnosti administratora

b) za poruSenie zakona €. 185/2015 Z.z. Autorsky zakon

¢) za pharming a nefunkénost vonkajSich DNS serverov,

d) za legalne a nelegalne programy pouZivané vo firme, resp. v organizacie,

e) za funkcnost alebo nefunkcnost softvérov pouzivanych vo firme, resp. v
organizacie,

f) za audit softvérov,

g) za archivaciu udajov,

h) za nefunkcnost Internetu pésobené poskytovatefom (ISP),

i) za nefunkénost vonkajsich elektronickych sluZieb ako napr.: webové
stranky, E-mail, Internet banking, atd.

j) za router, switch, firewall, kabelaz ktory uz bol nainstalovany pred
administraciou siete a administrator nema k tomu pristup,

k) za nespravnu konfiguraciu routera, firewalla, proxy servera ktory uz bol
nainstalovany pred administraciou siete a administrator nema k tomu
pristup.

(6) Pri mimoriadne vaznych ohrozeniach siete moéze odpojit z komunikacie celd
siet, resp. jeho Cast na nevyhnutne potrebnt dobu.

(7) Spravca siete pridefuje IP adresy z rozsahu, ktory ma k dispozicii a vedie
evidenciu, vratane mena zodpovedného zamestnanca, udrzuje ich v aktualnom
stave.

(8) Sleduje stav siete a podia potreby informuje jej uZivatelov. Pozna a pouziva
monitorovacie a diagnostické techniky.

(9) Vykonava analyzu bezpecnostnych incidentov zo systému firewallu, antiviru
a pod.

(10) Uzivatelom siete poskytuje poradenské sluzby a navrhuje potrebu absolvovania
skoleni na rozvoj zru€nosti, ktoré by zvySovali kvalifikaciu uzivatefov siete, &im
napomaha optimalizovat' jej prevadzku a spravu.

(11) Vedie dokumentaciu o pocCitacovej sieti a navrhuje potrebu jej inovacie.
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Cl. 10
Postupy zabezpecenia poditaca

Zablombovanie krytu po&itata resp. pracovnej stanice.
Nastavit hesio pre pristup do BIOSu.

Nastavit’ Startovanie pocitata iba z pevného disku. Nastavit prvotny HDD-0 ako boot. Zrusit
prvotny boot z FD/CD/DVD/LAN/USB.

Zapisat $tandardny BOOT LOADER na HDD-0. (mazanie mozného BOOT virusa)

Nastavit' v BIOSe ochranu MBR proti prepisaniu. (ochrana proti BOOT virusu)

Pri. pouZiti operatného systému Windows® NT/2000/XP/Vista/Win7/Win8.x/Win10 pouzit
stborovy systém NTFS. Na pevnych diskoch pod kapacitou 2TB pouzivat MBR particiu
namiesto GPT particie.

Vytvorenie administratorského konta, vytvorénie uzivatelskych kont.

Zapnut' integrovany firewall v operadnom systéme, povolit odpoved ICMP [0]Echo Reply na
Ziadosti ICMP [8]Echo Request.

Len na Ziadost uZivatela Internetovy pristup riesit podia prilohy ¢. 4. V tomto pripade pre
jednotlivé programy ktoré potrebuju Internetové pripojenie nastavit pristup cez proxy server
s overovanim, pre Internetovy pristup nepouzivat gateway, nevyplnit predvolent branu na
jednotlivych pracovnych staniciach, iba na centréinom poditadi. (podfa prilohy ¢. 4).

Vypnut sietovd sluzbu pocavajicu na porte TCP135 — vzdialené volanie procedur.

Vypnat sietovi sluzbu pocuvajlcu na porte TCP5000 — Universal Plug and Play.

Vypnut sluZzbu vzdialend pracovna plocha, vzdialena pomoc, vzdialeny register.

Vypnut kuriérsku sluzbu messenger.

Vypnut sluzbu zdiefanie stborov a tiac¢iarni, ak nie je vyuzita. V pripade potreby povolit' iba pre
dany pocitac s filtrovanim cez integrovany firewall pre lokainu siet.

Vypnut Full Raw Sockets. Plati pre operaéné systémy Windows® NT/2000/XP.

Vypnutie zbytocnych procesov pri spusteni operatného systému. (napr. extra ovladace
grafickych a zvukovych kariet, monitorovacie softvéry inych aplikacii, atd.)

InStalovanie antivirového systému schopnostou HTTP, SMTP, POP3 kontroly.

Nastavit' antivirovy systém tak, aby skontroloval BOOT sektory, véetky (*.*) stbory pri otvarani,
vytvarani, spustani. Nastavit heuristicki analyzu. Nastavit HTTP, SMTP, POP3 kontrolu.
Nastavit' automatické aktualizacie antivirového systému.

Z bezpetnostnych dovodov je odpori¢ané pouzivat nasledovné softvéry: Internetovy prehliadag

- Mozilla® Firefox®, E-mailovy klient - Mozilla® Thunderbird®, Proxy server - FreeProxy®.

© 2006 by Toth Jozef
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Cl. 11
Zaverecné ustanovenia

(1) Vsetci uzivatelia IS a pocCitacovej siete st povinni dodrziavat tito zmliuvu,
ustanovenia suvisiacich pravnych noriem a dalSie pravidla, pokyny a platné
predpisy.

(2) Tato zmluva je zavazna pre vSetkych uZivatelov IS a poditadovej siete.

(3) Administrator pri spractvani osobnych Udajov postupuje v stlade so zakonom
o ochrane osobnych udajov, inymi zakonmi, vSeobecne zavaznymi pravnymi
prepismi a reSpektuje prislusné povinnosti uréené objednavatelom. Administrator
nesmie spracuvané osobné udaje vyuzit pre osobnu potrebu, ¢i potrebu inej osoby,
ani spristupnit alebo na iné, nez sluzobné/pracovné ucely. Administrator je povinny
zachovat’ mi¢anlivost o osobnych Udajoch s ktorymi pride do styku.

(4) Zmluva sa uzatvara na dobu urcitt na 1 rok a platnost a uginnost nadobuda dfiom
podpisu obidvoma zmluvnymi stranami.

(6) Platnost a ucinnost tejto zmluvy zanikd diiom ukonéenia zmluvy. Povinnost
miCanlivosti trva aj po ukon€eni platnosti a Gcinnosti tejto zmluvy.

(6) V pripade zverejnenia zmluvy nezverejnit peciatky a podpisy v tejto zmluve.
(7) Zmeny a dodatky tejto zmluvy vyZaduju pisomnu formu.

(8) Neoddelitelnou suc¢astou tejto zmluvy su:

priloha¢. 1 — Vymedzenie niektorych odbornych pojmov (5 stran)

priloha ¢. 2 - Ako funguje predvolene nastaveny FIREWALL? (1 strana)
priloha ¢. 3 — Menejbezpetné rieSenie Internetového pristupu (1 strana)
priloha ¢. 4 - Bezpecnejsie rieSenie Internetového pristupu (1 strana)

priloha €. 5 - OsvedCenie: Jozef Toth — spravca pocitaGovych systémov —

kopia (1 strana, podpisy boli odstranené z osveddéenia)
priloha €. 6 - OsvedCenie: Jozef Téth — Zakon o ochrane osobnych Gdajov —
kopia (1 strana, podpis lektora bol odstraneny z osveddéenia)

(9) Strany prehlasuju, Ze tato zmluvu preditali a zhodne porozumeli jej obsahu, ktory
zodpoveda ich skutoCnej, vaznej a slobodnej voli, na ddkaz ¢oho pripajaju svoje
podpisy.

(10) Tato zmluva je vyhotovena v 2 exemplaroch, z ktorych kazda ma platnost originalu.

(11) Tato zmluva obsahuje 20 stran spolu s prilohami.

Jozef Tath —7- crpm
044 05 Peder 197

) 1CO:41 941
V Moldave nad Bodvou, dna: 02.05.2022 F161 DIC:10733
L TR See 2y ol 65,0904 154 27 36484
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